Door Toine van Beckhoven

hemabijeenkomst over Ore

‘Gecentraliseerde controle, auditing
en afdwingen van gebruiksrechten’

Afgelopen najaarwas de Morse zaal bij Oracle in De Meern flink
gevuld met in security geinteresseerde OGh-leden. De thema-
bijeenkomst bestond uit een presentatie van de aimabele Belg
Antonio Mata Gomez, die een verhandeling hield over met name
Identity Management en nog een half nurtje besteedde aan een
reeks van andere Oraclellg security features.

Naarmate organisaties geconfronteerd worden met een toenemende
openheid van hun systemen en integratic met applicaties van part-
ners, wordt de controle over de toegang tot hun systemen steeds
belangrijker, maar ook complexer. Van oudsher wordt gebruikers-
toegang veelal geregeld in elke applicatie afzonderlijk en voor elke
database opnieuw. Denk aan maatwerksystemen, ERP en CRM
systemen. Voeg daar e-mail en faxsystemen, portals, netwerktoe-
gang en externe toegang aan toe en de beheerders worden gecon-
fronteerd met versnipperd beheer van rechten. Niet alleen maakt dit
de aanmaak van nicuwe accounts met al hun rechten en het volledig
verwijderen van alle gebruikersrechten lastig, het is ook nog eens
niet inzichtelijk. Als organisaties dan ook nog moeten voldoen aan
regelgeving op het gebied van Sarbanes-Oxley, HIPAA, Graham-
Leach-Bliley en dus moeten bewijzen dat de juiste gebruikers op de
juiste tijd de juiste rechten hadden dan vormt dit allemaal een enor-
me uitdaging.

Identity Management komt tegemoet aan deze complexiteit. Oracle
Identity Management bestaat momenteel uit een reeks producten,
onder meer samengesteld uit producten van overgenomen bedrijven
zoals Oblix, die een volledige oplossing bieden voor alles wat met
Identity management (IdM) te maken heeft. Dit artikel behandelt de
verschillende onderdelen van Oracle IdM. Achtereenvolgens bekij-
ken we de LDAP directory, Delegated Administration, Single Sign-
On, Reporting/Regulatory Compliance, Provisioning, Certificate
Authority. Federation en Web Services Security.

Het hart van Oracle IdM is Oracle Internet Directory (OID). Een
product dat al enige jaren meegaat. Dit is een volledige LDAP V3
Directory waarin de identity informatie daadwerkelijk wordt opge-
slagen. De gegevens in OID staan vervolgens in een Oracle data-
base. OID is ruim schaalbaar tot miljoenen gebruikers en kan
gebruik maken van Oracle’s High Availability mogelijkheden, zoals
clustering. Interfaces om de Directory informatie te onderhouden
biedt Oracle vooral via het (door de overname van Oblix verkregen)
product COREid. De verderop te behandelen componenten
Provisioning, Federation en Webservices management van 1dM zijn
ook afkomstig van Oblix.

COREid Access and Identity, zoals de samengevoegde twee afzon-
derlijke produkten van Oblix nu genoemd worden binnen IdM, zijn
servers die aangesproken worden als gebruikers een applicatie
gebruiken waarbij ze via de Identity management laag moeten gaan.
Speciale plug-ins voor de Webserver (WebPass en Webgate) verzor-
gen de communicatie met de COREid Identity server en COREid
Access server. Deze communicatie verloopt overigens via SSL en is
daarmee goed beveiligd: identity informatie die over het netwerk
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loopt is daarmee versleuteld. COREid Identity (zie bijgaand sche-
ma) bevat uitgebreide administratie mogelijkheden om identity
informatie te bewerken in de Directory. Overigens kan COREid niet
alleen overweg met Oracle Internet Directory, maar ook met een
reeks andere populaire LDAP servers, zoals die van Microsoft,
Novell en Sun. Opname van de Oblix product range in Oracle IdM
heeft de toegang tot andere (niet Oracle-)producten flink verruimd,
zodat meer dan voorheen nu vrijwel elk systeem binnen de organi-
satie (en zelfs buiten de organisatic d.m.v. Federation) binnen de
Identity Management oplossing van Oracle beheerd kan worden. In
vrijwel alle gevallen zullen organisaties ervoor kiezen om hun
gebruikers in te delen in groepen om die groepen vervolgens bepaal-

de rechten te geven

COREid biedt verschillende groeperingmogelijkheden, zoals stati-
sche groepen (onderhoudsgevoelig), dynamische groepen (lidmaat-
schap van de groep is afhankelijk van bepaalde gebruikers attribu-
ten zoals bijvoorbeeld de functie of afdeling van de gebruiker),
geneste groepen (groepen bestaande uit groepen), hybride groepen
(een mix van eerder genoemde) en ‘subscription based’ groepen
(bijvoorbeeld ter ondersteuning van special interest groepen).

COREIid Identity bezit een reecks van Workflow mogelijkheden
om de administratie van identity informatie te versimpelen en in
goede banen te leiden. Zo biedt het mogelijkheden voor zelf-
registratie van gebruikers (via aanwezige standaard schermen)
alsmede password wijzigingsopties voor gebruikers. Maar ook
gedelegeerde administratie en aanvragen tot attribuut wijzigingen
zijn voorzien. In al deze gevallen kunnen regels opgesteld worden
die de workflow van de identity wijziging voorschrijven voordat
de informatie wordt opgeslagen in de LDAP server. Delegated
Administration geeft beheerders de mogelijkheid om andere
beheerders aan te wijzen die verantwoordelijk zijn voor hun deel
van de identity informatie. Via optionele approval regels wordt
het uitbestede beheer alsnog in de gaten gehouden. COREid
bezit nog enige presentatiemogelijkheden om de identity informa-
tic te ontsluiten naar het web via zogeheten ‘Portal Inserts’ en
‘Presentation XML,







